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10 Tipps, wie Sie Ihre Remote-Zuginge sicherer machen kidnnen

Ein praktischer Ansatz

Der Wandel kam scheinbar Uber Nacht: Heute ist der Fernzugriff auf Unternehmensdaten fir alle
Geschaftsleute ein Muss. Doch mit jeder neuen Zugangsmethode entstand auch eine neue Technologie, die
die Sicherheit in diesem unendlichen Gewirr von drahtgebundenen, drahtlosen und breitbandigen
Verbindungen gewahrleisten sollte.

Was konnen Sie tun, damit lhre mobilen Mitarbeiter produktiv arbeiten konnen und lhre wertvollen
Unternehmensdaten geschitzt sind?

Diese Sammlung von Tipps ist ein Best-Practice-Ansatz, mit dem Sie den Remote-Zugang in einem
zunehmend komplexen IT-Umfeld sicherer machen kénnen. Das Technologie-Unternehmen iPass hat sich auf
Ihre Sicherheit spezialisiert und bietet lhnen zahlreiche Dienstleistungen dazu.

Ob Sie sich fur den Corporate Access Service von iPass® oder fur einen anderen Anbieter entscheiden: Die
Hinweise auf den folgenden Seiten helfen lhnen in jedem Fall, die Sicherheits-Policy fur lhr Firmennetz zu
optimieren und zuverlassig geschutzte Remote-
Zugange bereitzustellen.

»,Meldungen Uber Sicherheitsliicken kénnen
den Ruf eines Unternehmens schadigen, den
Aktienkurs drucken und zu strafrechtlicher
Verfolgung oder Prozessen fliihren.“

Wenn Sie lhre Sicherheits-Policy Uberarbeiten,
sollten Sie die Best-Practice-Empfehlung
samtlicher IT-Lieferanten lhres Unternehmens

berlicksichtigen. Kritische Komponenten sind: Institute of Internal Auditors (llA, Insititut fiir

Betriebssysteme, Virenschutz, Firewalls und Interne Revision), 01/07/03

Personal Firewall Software sowie VPN-Losungen.

1. Grundlegende Schritte fiir Ihre individuelle Risikoanalyse

Die Risikoanalyse ist ein wichtiger Bestandteil jeder Sicherheitsstrategie. Wenn Sie Bedrohungen des
Unternehmens, Schwachstellen und Betriebsrisiken unter die Lupe nehmen, bedenken Sie: Beim Remote-
Zugang mussen Sie zwischen |hren Anforderungen und den spezifischen Risiken durch Einzelanwender
abwagen. Dazu muss man die Gemeinsamkeiten und Unterschiede zwischen den verschiedenen
Benutzerklassen verstehen. Zum Beispiel:

e Auftragnehmer, Aushilfen und Saisonarbeiter stellen unterschiedliche Sicherheitsrisiken dar.

e Die Daten, auf die lhre Mitarbeiter zugreifen, unterscheiden sich in Vertraulichkeit und Wert — das
bedingt unterschiedliche Anforderungen bezlglich der Zugriffsrechte: So unterliegt ein Mitarbeiter, der
auf Personaldaten, F&E-Informationen, Verkaufs- und Marketingplane oder Finanzdaten zugreifen muss,
strengeren Sicherheitskontrollen als jemand, der nur gelegentlich E-Mails liest und versendet.

Fragen, die Sie bei der individuellen Risikoanalyse beantworten sollten:

e BenOtigt der Mitarbeiter den Fernzugriff flr seine Arbeit oder ist der Fernzugriff blof eine
Annehmlichkeit?

e Wohin reist der Mitarbeiter? Innerhalb der Stadt, national, international oder nur zwischen dem Buro
und zu Hause?



e Brauchen Ihre Mitarbeiter High-Speed-Verbindungen?

e Greifen die Mitarbeiter zu Hause auf Netzwerk-Ressourcen des Unternehmen zu? Wenn ja, nutzen sie
dazu eigene Rechner oder Rechner des Unternehmens? Verwenden sie einen privaten
Breitbandanschluss oder einen privaten Wi-Fi-Zugang?

e Brauchen die Mitarbeiter Zugriff auf vertrauliche Unternehmensdaten und Anwendungen?

e Benutzen die mobilen Mitarbeiter Notebooks, die das Unternehmen zur Verfugung stellt?

e Wie viel technisches Wissen besitzt der Anwender? Konnen restriktive Mafnahmen ihn vor
Schwierigkeiten bewahren? Kann er Sicherheitsmanahmen umgehen?

2. Uiberpriifen Sie alljahrlich Ihre Sicherheits-Policy

Unternehmen verandern sich standig. Neue Geschaftsvorgange, Personalwechsel, andere Lieferanten und
geanderte Prioritaten erfordern die regelmaRige Uberpriifung der Sicherheits-Policy. Am besten kontrollieren
Sie jedes Jahr, ob Ihre SicherheitsmaSnahmen noch den Anforderungen des Unternehmens entsprechen.

Kampfen Sie fiir eine einzige, gut gepflegte Benutzerdatenbank

Eine einheitliche, bereinigte AAA-Datenbank (Authentifizierung, Autorisierung, Accounting) ist einfach zu
verwalten und gewahrleistet die Sicherheit Ihres Unternehmensnetzes. IT-Manager nutzen sie nicht nur fur
den Remote-Zugriff, sondern auch um den Zugriff auf bestimmte Anwendungen und Netzwerk-Ressourcen zu
steuern. Gewahren Sie Ihrem Zugangs-Provider Zugriff auf die bestehende AAA-Datenbank und Sie vermeiden
das aufwandige Synchronisieren mehrerer Datenbanken!

Zur jahrlichen Revision Ihrer AAA-Datenbank gehoren auch folgende Schritte:

e Uberpriifen Sie die Zugriffsrechte jedes Benutzers. Haben sich seit der letzten Uberprifung
Aufgabenfelder der Benutzer geandert oder sind die Benutzer jetzt in einer anderen Abteilung lhres
Unternehmens tatig?

e Enthalt die Datenbank ausgeschiedene Mitarbeiter?

¢ Sind in der Datenbank Lieferanten aufgeflhrt, mit denen Sie nicht mehr zusammenarbeiten?

e Wie werden in lhrem Unternehmen die Login-Informationen fir Benutzer vergeben? Ist dieser Prozess
dokumentiert und wird er streng befolgt? Sieht das Verfahren Prifungsschritte vor?

e Existieren Prozesse und Prufverfahren, um Zugriffsrechte zu andern, wenn ein Mitarbeiter oder
Vertragspartner hinzukommt, die Stelle wechselt oder das Unternehmen verlasst?

3. Fordern Sie Authentifizierung und Schutz der Login-Informationen fiir Benutzer

Einige Anbieter von Remote-Zugangsdiensten konnen die Authentifizierung an lhre hauseigene Infrastruktur
weiterleiten. Andere nutzen eine eigene Datenbank zur Authentifizierung. Fir welchen Ansatz Sie sich
entscheiden — die folgenden Tipps verbessern lhre Sicherheit:

e Stellen Sie sicher, dass alle Verbindungen von lhren Providern und anderen Geschaftsstellen lhres
Unternehmens, die Ihre Firewall passieren, durch digitale Zertifikate bestatigt werden.

e Schitzen Sie die Login-Information der Benutzer auf dem gesamten Weg vom Client bis ins
Firmennetzwerk. Sie erreichen dies durch ein privates Netzwerk fur den Remote-Zugang oder mit einem
Internet-Provider, der fur jeden Austausch von Login-Informationen digitale Zertifikate implementiert und
die strenge Verschlisselung von Authentifizierungsanfragen unterstitzt.

e Vorsicht bei Provider-Losungen mit reiner RADIUS-Authentifizierung. Diese Ubermitteln Login-
Informationen entweder im Klartext oder verschllsseln sie bestenfalls mit einem einfachen MD5-Hash,
der mit einem Brute-Force-Angriff problemlos entschliisselt werden kann.

e Stellen Sie insbesondere sicher, dass die Login-Information beim Aufbau der Verbindung zwischen
Client und Zugangspunkt des Providers geschutzt ist. Seit es Wi-Fi-Hotspots und private Wi-Fi-Zugange
gibt, ist dieser Aspekt besonders wichtig.



Verwenden Sie moderne Systeme zur Authentifizierung und Passwortverschliisselung

Moderne Systeme zur Authentifizierung verwenden SicherheitsmafRnahmen wie Token und digitale Zertifikate,
die die Identitat eines Benutzers bestatigen und eine einmalige Netzwerksitzung einleiten. Dazu stehen zwei
Moglichkeiten zur Verflgung:

¢ Token-basierende Authentifizierung
Der Benutzer besitzt ein Gerat (Token) in der GrofRe eines Schlisselanhangers, das einen ID-Code zeigt,
der sich alle ein bis funf Minuten andert. Um sich am Netzwerk anzumelden, muss er seine ID, das
Passwort und den aktuellen Code vom ,Token“ eingeben. Obwohl Token die Kosten fir Hardware
erhohen und bei Verlust umstandlich zu ersetzen sind, sorgen sie derzeit fir den besten Schutz beim
Remote-Zugang auf der Basis von VPN.

o Software-basierende, strenge Authentifizierung

Als kostengunstigere, einfach zu verwaltende Alternative zu Tokens hat iPass die iSEEL-Technologie
entwickelt. iISEEL steht flur iPass Secure End-to-End Encrypted Login und kombiniert die eindeutige 1D
des Benutzers, einen Sitzungszahler und einen geheimen Schllissel zu einem verschlisselten ASCII-
Passwort (131-Bit Elliptik). Diese Technologie schutzt vor Diebstahl der Login-Informationen bei allen
drahtlosen und drahtgebundenen verteilten Breitbandverbindungen. Darlber hinaus schutzt iSEEL vor
sog. Replay-Angriffen, da sich der Schlussel bei jeder Sitzung andert. Mehr tber iSEEL erfahren Sie
unter http://www.ipass.com/platform/platform_ps_iseel.html.

4. lerwalten Sie lhre Passworter aktiv

Verabschieden Sie Richtlinien fiir Passworter:

Implementieren Sie eindeutige Passworter. Bestehen Sie darauf, dass die Passworter so komplex sind,
dass sie Worterbuchangriffen Stand halten. Gleichzeitig mussen sie so einpragsam sein, dass lhre
Mitarbeiter sie nicht vergessen konnen und nicht aufschreiben missen. So vermeiden Sie Sicherheits-
und Support-Probleme.

Passworter mussen mindestens acht Zeichen lang sein. Diese Lange bietet ausreichend Sicherheit,
und die Benutzer konnen sich Passworter dieser Lange leicht merken.

Verwenden Sie Passworter aus Buchstaben und Zahlen. Wenn ein achtstelliges Passwort nur aus
Kleinbuchstaben besteht, gibt es 268 modgliche Kombinationen — diese koénnen mit Hilfe von
vorhandenen Tools entschllsselt werden.

Erzwingen Sie durch entsprechende MaRnahmen, dass jeder Benutzer seine Passworter regelmafig andert.

LUnsere Mitarbeiter mussen sich nur einen einzigen Benutzernamen und ein einziges Passwort fur
iPass, das VPN und die Windows NT-Domane merken. Wir haben die AutoSave-Funktion flr
Passworter deaktiviert, so dass sich auch unsere Nutzer ihre Passworter merken mussen. Das
reduziert die Anzahl der Anrufe an unserem Help Desk von Nutzern, die nach ihrem Passwort fragen.“

— Andrew J. Daniels, Leiter der Abteilung Network Operations bei PECO Il, Inc.

Schiitzen Sie lhre Passworter:

e Weisen Sie jedem Mitarbeiter seinen eigenen Benutzernamen und sein Passwort zu und verbieten Sie,
dass mehrere Benutzer dieselben Anmeldeinformationen verwenden. Hier Uberwiegt das
Sicherheitsrisiko gegenuber der Benutzerfreundlichkeit, vor allem dann, wenn ein Mitarbeiter das
Unternehmen verlasst.

e Deaktivieren Sie alle AutoSave-Funktionen flr Passworter, denn AutoSave macht jedes Notebook lhres
Unternehmens in den falschen Handen zur offenen Tur zu lhrem Netzwerk.



5. Machen Sie Ihre Firewalls wasserdicht
Beschranken Sie die Quellen lhres Internetverkehrs — so schranken Sie die Zugriffe auf Ihr Unternehmensnetzwerk ein.

Die Firewall lhres Unternehmens

Rang Land
Peru Ein einziger zuverlassiger Provider fiir eingehenden Verkehr
) Iran Sie vermindern lhre Sicherheitsrisiken ganz einfach, indem
. Sie ausschlieBlich Daten von der IP-Adresse eines einzigen
3 Kuwait Service-Providers durch lhre Firewall passieren lassen.
4 Vereinigte Arabische Emirate
5 Nigeria Sperren Sie einzelne Lander, um Hackerangriffe oder Cyber-
. . Terrorismus zu vermeiden
6 Saudi-Arabien Natirlich kbnnen Hackerangriffe auf lhr Netzwerk von Uberall
7 Kroatien her kommen. Doch wenn Sie die Lander sperren, die lhre
8 Vietnam Mitarbeiter nicht besuchen, vermindern Sie das Risiko flir
9 Agypten solche Angriffe. Ganz ehrlich: muss jeder Mitarbeiter auch von
. Nigeria aus auf lhr Unternehmensnetz zugreifen kénnen? Die
10 Ruminien

Tabelle listet — gemaR einer Untersuchung von Symantec — die
zehn Lander auf, von denen die meisten Hackerangriffe pro
Internetanschluss ausgehen. Untersucht wurden Lander, in denen von Januar bis Juni 2003 zwischen 100.000
und einer Million Internetnutzer aktiv waren?).

Schlief3en Sie ungenutzte Ports

Wahrscheinlich werden einige Ports gar nicht fur Fernzugriffe benutzt. SchlieRen Sie sie aus Sicherheitsgrinden!
Die folgende Liste zeigt verschiedene Netzwerk-Scans, die Spahaktivitaten an den Ports aufzeigen — geordnet
nach den Diensten, die am haufigsten angegriffen werden. Beachten Sie bitte, dass Angriffe auch Diensten
(wie Microsoft SQL-Server und File-Sharing) gelten, die auf jedem Notebook verfligbar sind.

Top Ten Netzwerk Scans? (Januar 2003 - Juni 2003)

Rang Scantyp Port Alle Angriffe in Prozent
Common Internet File System (CIES)  445/tcp 24%
2 NetBIOS Name Service 137/udp 16%
3 Microsoft SQL-Monitor 1434/udp 11%
4 HTTP 80/tcp 10%
5 FTP 21/tep 6%
6 Microsoft SQL-Server 1433/tcp 6%
7 17300/tcp 17300/tcp 4%
8 HTTPS 443 /tcp 4%
9 NetBIOS Session Service 139/tcp 4%
10 NetBIOS RPC 135/tcp 2%

Personliche Firewall:

e Stellen Sie sicher, dass alle Gerate mit einer Personal Firewall geschitzt werden.

e Wahlen Sie einen Service-Provider, der Ihnen wahrend jeder Internetverbindung den ununterbrochenen
Schutz durch die Personal Firewall gewahrleistet.

¢ Stellen Sie sicher, dass die Personal Firewall auf samtlichen Geraten der Endbenutzer korrekt konfiguriert
ist. Offnen Sie nur solche Ports, die auf Anwendungen zugreifen, die der Endbenutzer tatsachlich braucht.
Vermeiden und schlielen Sie alle Ports, die fir ihre Verwundbarkeit durch Angriffe bekannt sind.

1 Symantec Corporation, “Symantec Interner Security Threat Report: Attack Trends”
2 Symantec Corporation, “Symantec Internet Security Threat Report: Attack Trends”




6. Verwenden Sie sichere UPN-Tunnel

Mit High-Speed-Breitbandverbindungen kdnnen Ihre mobilen Mitarbeiter schneller und effektiver arbeiten — zu
Hause, im Hotelzimmer oder an 6ffentlichen Platzen. Allerdings sind diese standig verflgbaren Verbindungen
auch ein attraktives Angriffsziel — Hacker benutzen sie gerne als Hintertlr in Ihr Unternehmensnetzwerk.
Deshalb ist das Virtual Private Network (VPN) heute ein Muss im mobilen und stationaren Fernzugriff.

Ein Balanceakt: Benutzerfreundlichkeit und Sicherheitsrisiken

Stellen Sie sicher, dass die Losung lhres Service-Providers mit Ihrer VPN-Losung kompatibel ist und einfach
integriert werden kann. Um die passende Integration auszuwahlen, muissen Sie Risiken und
Benutzerfreundlichkeit gegeneinander abwagen. Die folgende Tabelle zeigt verschiedene Integrations-

Optionen und erklart, welche Option sich fir welche Endbenutzer eignet.

Funktion

Beschreibung

Empfehlung

1-Klick-VPN-Integration

Die Benutzeroberfliche des iPass
Clients gibt die Login-Informationen
(Benutzername und Passwort) an den
VPN-Client weiter. Dadurch wird
automatisch eine Verbindung fiir den
Benutzer hergestellt.

Verwenden Sie eine 1-Klick-Losung, um
die Anzahl der Anmeldeinformationen
einzuschrinken, die sich IThre
Endbenutzer einpriigen miissen.

1,5-Klick-AutoStart

Der VPN-Client wird automatisch
iiber die Benutzeroberfliche des iPass
Clients gestartet, der Benutzer wird
zur Eingabe der Login-Informationen
aufgefordert.

Erforderlich fiir Lisungen, die eine
zuséitzliche, Token-basierende
Authentifizierung verwenden.

2-Klick-Integration

Nach der erfolgreichen Internet-
authentifizierung startet der Benutzer

selbst den VPN-Client.

Diese Option empfiehlt sich nur, wenn
Sie einen VPN-Client einsetzen, der
keine 1- oder 1,5-Klick-Lisung bietet.

GINA Voranmeldung

Einige Losungen bieten eine
Integration in Microsoft GINA an.
Hier erstellt der Benutzer direkt eine
Internetverbindung, ohne vorher den
Anmeldeprozess fiir Windows

NT/2000/XP durchlaufen zu miissen.

Eine Voranmeldung in Verbindung mit
einer 1- oder 1,5-Klick-VPN-Lisung
ermaglicht es dem Benutzer, sich ,live”
an der NT-Domdine anzumelden. Diese
Lisung wird zur Unterstiitzung der
Windows NT-Domdine empfoblen, bei
Meldungen iiber Passwortablauf, NT-
Scripting und bei benutzerdefinierter
Laufwerkkonvertierung.

Bei der Mellon Financial Corporation hat der Ubergang zum neuen VPN-Provider reibungslos
geklappt — vor allem wegen der Integration von iPass und dem Cisco VPN-Client. Die Benutzer
schwarmen geradezu von der 1,5-Klick-Losung mit iPassConnect,; das den Cisco VPN-Client
automatisch ladt, sobald die Verbindung hergestellt ist.

— iPass Case Study, Dezember 2003




1. Koordinieren Sie lhre Sicherheits-Policy zentral

Sicherheitsmanagement ist von Haus aus ein mehrschichtiger Prozess. Leisten Sie sich dafur die jeweils
besten Werkzeuge von verschiedenen Lieferanten mit zahlreichen Verwaltungskonsolen! Ihr Remote-Zugang
bendtigt einen Service, mit dem Sie lhre Sicherheits-Policy zentral koordinieren kdnnen. Sowohl fur den
Zugangsdienst als auch fur die eingesetzten Sicherheitsprodukte von Drittanbietern. Das erleichtert die
Verwaltung und stellt sicher, dass lhre Policy stets angewendet wird.

Eine zentrale Managementlosung sollte

e ermoglichen, dass MafBnahmen fur
individuelle Benutzerklassen konfiguriert
und durchgeflihrt werden.

e einfach Uberprifen, wo und wie lange sich
jeder Benutzer einloggen kann.

e gewahrleisten, dass Sicherheitsprodukte
von Drittanbietern aktiviert sind und korrekt
genutzt werden. Dies gilt insbesondere fur
VPN-Lésungen und ihre Konfiguration,
Personal Firewalls, Regeln fir Manahmen,
Virusschutz und Definitionsdateien.

e sofortige Updates flir Software erzwingen, die nicht (mehr) lhrer Policy entspricht. Dies gilt auch fur
Betriebssysteme und Patches.

e unbefugte Anderungen dadurch verhindern, dass die Sicherheits-Policy wahrend jeder Internetsitzung
kontinuierlich mit dem Server abgeglichen wird.

Allegheny Energy hat seine Clients aktualisiert,
indem man die VPN-Lésungen verknupfte und
das Update mit Hilfe des iPass Policy
Enforcement Tools automatisch wahrend des
Logins durchfuihrte. Die Benutzer haben nicht
einmal gemerkt, dass ein anderer VPN-Provider
fUr sie zustandig ist.

— iPass Case Study, Dezember 2003

Funktion Beschreibung Empfehlung

Vorher Der Service-Provider lisst keine Verbindung zu, Legen Sie fest, dass die Benutzer sowohl die
wenn die Personal Firewall entweder nicht liuft Personal Firewall als auch die Anti-Virus-
oder deaktiviert ist. Software starten miissen, bevor sie sich ins

Internet einwihlen.

Wi:hrend Wenn Sie offene Verbindungen zum Legen Sie die Dauer der Nutzung und der
Unternchmensnetz erméglichen, entstehen erlaubten Inaktivitiit pro Benutzergruppe fest.
Sicherheitsrisiken und die Kosten fiir den Manche Unternehmen gestatten leitenden
Fernzugriff steigen. Einige Service-Provider Angestellten lingere Verbindungszeiten.
erlauben dem IT-Personal, die Dauer der Sitzung
durch eine Gesamtzeit oder den Abbruch bei
lingerer Inaktivitit zu begrenzen.

Danach Der Service beendet die Internetverbindung, Mit dieser Funktion stellen Sie sicher, dass alle

sobald der Benutzer den VPN-Client deaktiviert
oder die Authentifizierung am VPN-Gateway
fehlschligt.

.Der iPass Service optimierte unsere bestehenden
Systeme. Gleichzeitig konnten wir weiterhin unsere
eigene Sicherheits-Policy durchsetzen. Der Service
hat uns gezeigt, dass drahtloser Netzwerkzugang
sicher und erschwinglich sein kann.*

Dustin Harris, Leiter der Abteilung IT Network und
Security bei NetlQ Corporation

Verbindungen zum Unternehmensnetzwerk
durch das VPN laufen. Verbunden mit der
Sperrung des Split Tunneling stellen Sie sicher,
dass alle Internetzugriffe iiber Ihre Firewall
erfolgen. Das ermiglicht z.B.
unternehmensspezifische Datenfilter.



Policy Enforcement am Endgerat bringt umfassende Kontrolle

Die vielen Methoden des Fernzugriffs stellen hochste Anforderungen an lhre Sicherheits-Policy. Idealerweise
setzen Sie die Sicherheits-Policy im Endgerat des Benutzers vor, wahrend und nach der Internetsitzung durch.
Die Art der Kontrolle muss sich nach dem Zustand der Verbindung und nach der Benutzergruppe richten.

8. Machen Sie bei drahtloser Sicherheit keine Kompromisse

Der drahtlose Zugang ist eine weitere Herausforderung fur die Sicherheit Ihres Unternehmens. Die folgenden
Vorschlage verbessern die Sicherheit am Sitz Ihres Unternehmens und am Wohnort lhrer Mitarbeiter, die
Uber drahtlose Netze, Wi-Fi-Hotspots und Breitbandverbindungen auf das Unternehmensnetzwerk zugreifen.

Andern Sie das Standardpasswort des Administrators lhrer WLAN-Router
Wenn ein méglicher Angreifer ein drahtloses Netz entdeckt, ist das Standardpasswort einer der einfachsten
Wege das Netz zu schadigen.

Verwenden Sie Media Access Control-Filterung (MAC) und Wired Equivalent Privacy (WEP)

Verwenden Sie moglichst viele Kontrollwerkzeuge, um den Zugriff Uber private drahtlose Netzwerke auf
autorisierte Benutzer zu beschranken — einschlieflich der MAC-Adressfilterung. Wenn an lhrem WLAN-
Router nur WEP zur Verfligung steht, benutzen Sie einen Schlissel, der schwer zu erraten ist und andern
Sie ihn regelmaRig.

Halten Sie alle Firmware, wie WLAN-Router, stets auf dem neuesten Stand

Mit aktueller Firmware l6sen Sie Kompatibilitatsprobleme; Sie schliefen Sicherheitsllcken und korrigieren
eventuelle andere Fehler. Durchsuchen Sie deshalb regelmaBig die Webseiten Ihrer Lieferanten nach
neuen Updates.

Nicht mehr Leistung als notig
Mehr Leistung ist nicht zwingend besser. Die drahtlosen Router, Zugangspunkte und Bridges einiger Anbieter
lassen sich so einstellen, dass das drahtlose Netz seine Signale nur so weit Ubertragt, wie es nétig ist.

Ermoglichen Sie den Zugriff auf Ilhr Unternehmensnetzwerk nur per VPN
Jeder drahtlose Zugriff auf Ihr LAN sollte heute per VPN erfolgen. Technologien, die auf 802.1X und WPA
basieren, werden immer besser — ziehen Sie jetzt einen Umstieg in Erwagung.

Beachten Sie besonders den Zugriff iiber Hotspots

Der Zugang Uber 6ffentliche Hotspots ist anfallig fir Angriffe. Deshalb muss lhre drahtlose Losung alle
Zugangsinformationen und Passworter an den Endgeraten verschlisseln und die Benutzung digitaler
Zertifikate fir die gegenseitige Authentifizierung von Benutzern und Hotspots vorschreiben. Achten Sie
darauf, ob lhr Wi-Fi-Hotspot-Provider plant, 802-1X und WPA-basierende Losungen einzusetzen.

Schreiben Sie VPN auch fiir den drahtlosen Zugriff von privaten Rechnern vor
iPass empfiehlt Thnen dringend, VPN fir samtliche Zugriffe auf Ihre Unternehmensdaten zu nutzen. Das gilt
insbesondere fur Benutzer, die von zu Hause aus drahtlos auf lhr Netzwerk zugreifen.

»Im Jahr 2003 waren rund 42% aller Notebooks Wi-Fi-fahig. Bis zum Jahr 2007 werden es 98% sein!“
IDC, 2003

9. Sensibilisieren Sie lhre Benutzer fiir Sicherheitsfragen

Verstehen lhre Benutzer, warum Netzwerksicherheit so notwendig ist? Sind sie sich der moglichen
Schwachstellen bewusst? Sobald sie begreifen, wie sehr eine Sicherheitsllicke dem Unternehmen und damit
auch ihrer personlichen Lebensgrundlage schaden kann, werden sie ein erstaunliches Sicherheitsbewusstsein
an den Tag legen.



Moglicherweise wissen lhre Wi-Fi-Benutzer nicht, was es bedeutet, auf ihrem Notebook ,file sharing” zu
aktivieren: Nun konnen andere Benutzer sehen, was sich auf ihrer Harddisk befindet! Und wenn sie wlssten,
welche Konsequenzen es hat, die Firewall zu deaktivieren, wirden sie wohl zweimal nachdenken, bevor sie
die entsprechende Aufforderung eines Download-Programms befolgen.

Lancieren Sie eine Kampagne zum Thema ,,Sicherheitshewusstsein*

Die Kommunikations- oder Schulungsabteilung Ihres Unternehmens kann Ihnen helfen, bei den Benutzern
das Bewusstsein flr Sicherheitsthemen zu scharfen. Damit gewinnen Sie nicht nur die Unterstitzung der
Angestellten fur SicherheitsmaBnahmen und ihre Umsetzung — Sie konnen gleichzeitig die Funktion Ihrer
Abteilung vermitteln und sich Respekt fur lhre Dienstleistungen verschaffen. Hier sind einige grundlegende
Sicherheitsvorkehrungen, die jeder Mitarbeiter befolgen sollte:

Schalten Sie den Computer aus, wenn Sie Ihren Arbeitsplatz verlassen.

e Nehmen Sie Ihr Notebook mit nach Hause oder schlieRen Sie es an einem sicheren Ort ein.

¢ \erwenden Sie einen Passwort geschutzten Bildschirmschoner, wenn Sie lhren Rechner unbeaufsichtigt
lassen.

¢ Notieren Sie niemals lhre Zugangsdaten oder personliche Passworter. Speichern Sie sie auch nicht auf
lhrem Computer.

e Lassen Sie Passworter niemals automatisch speichern — egal, fur welche Anwendung.

e Loggen Sie sich nicht ins Internet ein, wenn die File-Sharing-Funktion aktiviert ist.

e Bevor Sie Webseiten durchsuchen oder Dateien herunterladen, Uberzeugen Sie sich von der Integritat

der jeweiligen Seite.

10. Verwenden Sie Tools zur iberwachung und Verwaltung, um Ihre Sicherheits-Policy
zu optimieren

Jede Losung fur den Fernzugriff muss Werkzeuge enthalten, mit denen der Kunde seine Verbindungen
Uberwachen und verwalten kann. Damit erhalt das IT-Personal nicht nur wertvolle Informationen Uber die
Verbindungen, sondern auch die Moglichkeit:

e Muster flir mogliche Missbrauche zu entdecken

¢ Die Nutzungsgewohnheiten aller Endbenutzer festzustellen, um SicherheitsmaShahmen zu verfeinern

e Nutzer zu erkennen, die eine Schulung bendtigen

e Spezielle Uberwachungsmethoden zu entwickeln fur Benutzer mit besonders hohem Risiko oder Zugang
zu besonders wertvollen Unternehmensdaten

Sie mochten mehr wissen?

iPass ist einer der fuhrenden Anbieter flr Zugangsdienste und ist mit ,allgegenwartigen“, einfachen und
sicheren Losungen fur externe und mobile Mitarbeiter bei vielen groRen Unternehmen in aller Welt vertreten.

Der iPass Corporate Access Service gibt IT-Mitarbeitern die Moglichkeit zu strengen Kontrollen und zur
Umsetzung von Sicherheitsvorschriften — im weltweiten virtuellen iPass Netzwerk in 150 Landern. Das gilt
auch fur Wi-Fi-Netzwerke und private Breitbandverbindungen der Unternehmen. Die einzigartige Kombination
von Sicherheit, Flexibilitat und Kontrolle ist fir viele Unternehmen das wichtigste Argument, wenn sie iPass
zum exklusiven Dienstleister fur den Remote-Zugang und fir mobile Datenzugriffe machen.

Um mehr iiber iPass Corporate Access zu erfahren, besuchen Sie noch
heute www.ipass.com. Dieses Handbuch im PDF-Format kénnen Sie bei
www.iPasslsThere.com herunterladen.
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